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1. คุณสมบัติของโปรแกรม 
 

- โปรแกรมน้ีสรางขึ้นเพ่ือแกไขปญหาตางๆ ที่เกิดขึ้นจากการกระทําของไวรัสที่ใช Flash หรือ Thumb 
drive หรือ เปนหลัก ซึ่งตองใชควบคูกับ antivirus software  
- ปองกันปญหาท่ีตนเหตุ โดยบล็อกการทํางานของ autorun จากทุกทาง ทั้ง ไดรฟถอดเปล่ียนไดทุกแบบ 
ไดรฟ CD/DVD หรือ เน็ตเวิรกไดรฟก็ตาม  
- โปรแกรมเขียนขึ้นดวยภาษา C++ แท มีขนาดเล็ก ~0.1MB ทํางานรวดเร็ว 
- ไมกินทรัพยากรมากนัก สามารถใชไดแมแตเครื่องที่ความเร็วชาก็ตาม 
- ดับเบิ้ลคลิกเพียงครั้งเดียว โปรแกรมก็พรอมจะทํางานทันที ไมตองติดต้ังใหเสียเวลา 
- สามารถเปล่ียนแปลง option ไดโดย เลือกใหลบอัตโนมัติ หรือถามกอนทุกครั้ง, มีเสียงเตือนหรือไม, 
แสดงหนาจอผลลัพธหรือไม, จะตรวจ CD/DVD หรือไม  
- โปรแกรมสามารถแกไขปญหาตางๆ ที่ถูกไวรัสปดไป ทั้ง regedit, taskmanager, folder option และการ
กระทําตางๆ รวมทั้ง title bar ของ ie  
- สามารถปองกันการรัน exe และการประมวลผล autorun file เฉพาะ windows xp ขึ้นไป 
- สามารถสรางภูมิคุมกันใหกับไดรฟ flash ได 
- แก hacked by ... ไดดวย  
- ปด auto run แบบ ถาวร อัตโนมัติ เพ่ือไมใหเกิดปญหาขึ้นอีก  
- ปองกันแบบถาวร ไมตองอัพเดตฐานขอมูลไวรัสบอยๆ  
- เพ่ิมการทํางานพิเศษ สําหรับเคร่ืองที่ติดไวรัสไปแลว โดยมีฟงกชันพยายามติดตามฆาไวรัส โดย
อัตโนมัติ  
- สามารถต้ังใหตรวจสอบ และลบไฟลที่เปนรูปแบบของไวรัส เชน ช่ือเดียวกับโฟลเดอร หรือไวรัสที่ 
copy ตัวเองซ้ํา โดยอัตโนมัติได 
- เพ่ิมคุณสมบัติพิเศษ kill process ไวรัสในเครื่องไดเอง ผานเมนู kill process in memory 
- ใชเปนตัวเปด/ปด ถาด CD/DVD ไดดวย  
- พิสูจนความนาใช ไดทันที ที่ Google หรือ ที่ YaHOO! มั่นใจไดในคุณภาพ มีคนบอกใชแลวบอกตอ
มากมาย ^^"  
 

2. ระบบท่ีตองการ 
- Windows 95/98/ME/NT/2000/XP/Vista/7 (สําหรับ vista ขึ้นไป กรุณารันดวยสิทธิ 
administrator ถาตองการเช็ก HDD) 
 
ระบบที่ทดสอบแลววาใชไดแนนอนจากตัวผูพัฒนา คือ  
- Windows XP 
- Vista (อาจมีปญหาเรื่องภาษาในบางเคร่ือง) 
- Windows 7 
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3. วิธีการติดต้ัง 
*** ถามีเวอรชันเดิมอยูใหขามไปอานสวนถอนการติดต้ังกอน 
- ตองการใชงานใน flash drive 
 ให copy โปรแกรม ลงไป ใน flash drive และดับเบิ้ลคลิกเพ่ือเรียกใชงานโปรแกรม 
- ตองการใชงานในเคร่ืองเพ่ือใชงานคุณสมบัติปกปองตลอดเวลา 
 ให copy โปรแกรม ลงไป ในเครื่องตัวเอง เชน C:\Program 
files\CPE17AntiAutorun1580.exe และดับเบิ้ลคลิกเพ่ือเรียกใชงานโปรแกรม 
 
 

4. วิธีการถอนการติดต้ัง 
- ใหปดโปรแกรมกอนโดย ดูที่ไอคอนดานลางขวาบริเวณใกลๆ นาฬิกา ดังรูป 

 
 
- คลิกขวาที่ไอคอนดังกลาว เลือก exit ตามรูป 

 

 
- ตอบ yes เพ่ือ ปดโปรแกรม 
- จากน้ันลบไฟลโปรแกรมทิ้งไปไดเลย 
*** กรณีอัพเกรด version ใหม ใหนําโปรแกรม version ใหมไปวางที่ตองการ แลวดับเบิ้ลคลิก
เพ่ือรันโปรแกรม 
 

5. วิธีตรวจสอบ version ของโปรแกรม และตรวจสอบตําแหนงการรันของโปรแกรม 
 

ใหคลิกขวาที่ไอคอนโปรแกรม เลือกเมนู About CPE17 Autorun Killer… จะปรากฎหนาตาง
ดังรูป 
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 คลิก OK เพ่ือปดหนาตางดังกลาว  

*** ในหนาตางน้ี จะแสดงรูปแบบการรันของโปรแกรมดวย หากถูกรันจาก flash drive จะปรากฎ
ขอความบอกตําแหนง drive ที่รันขึ้นมา ในบรรทัดแรก บริเวณทายบรรทัด 
 

6. วิธีการใชงานแบบปกติ 
โปรแกรมน้ีจะทํางานแบบอัตโนมัติทันทีที่เสียบ อุปกรณตระกูล flash drive, thumb drive, 
รวมท้ัง CD/DVD และ Network Drive ที่ map เขามา 
- ถาโปรแกรมตรวจพบระบบที่ทํางานอัตโนมัติ จะทําการลบไฟลสั่งงานน้ันทันที (autorun.inf) 

และลบไฟลที่ไฟลสั่งงานเรียกใชใหอัตโนมัติ (กรณีติดต้ังครั้งแรก และยังไมไดปรับแตงคาใดๆ) 
จากน้ัน จะแสดงผลการทํางานเปนสีแดง ซึ่งหมายความวาตรวจพบไฟลตองสงสัยเปนไวรัส และ
จัดการลบเปนที่เรียบรอยแลวดังรูป 

 
 หลังจากน้ัน เมื่อคุณคลิกที่ขอความดังกลาวเพ่ือปดหนาจอแลว โปรแกรมจะหนวงเวลาเพ่ือรอตรวจสอบ
ไวรัสซ้ําอีกครั้ง ถาหากไมพบอะไรจะแสดงขอความ 

 
 ซึ่งหมายความวา นาจะไมมีไวรัสแลว แตใหลองสังเกตดูอีกทีวาเครื่องมีอะไรผิดปกติอีกหรือไม 
แตถาหากพบไวรัสอีกครั้ง แสดงวามีโอกาสเปนไปไดสูงมาก วาเครื่องจะติดไวรัสอยู โปรแกรมจะแสดงขอความ
เปนสีแดงเพ่ือเตือนใหตรวจสอบ ในกรณีน้ี แนะนําใหไปที่ http://www.cpe17.com/hijackthis และทํา
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ตามขั้นตอนในหนาน้ัน ซึ่งจะใชโปรแกรม HijackThis ทําการตรวจสอบแบบ manual โดยมีฐานขอมูลบน
เว็บเพ่ือระบุวาไฟลใดในเครื่องนาจะเปนไวรัส 
 

- ถาไมพบสิ่งผิดปกติ จะแสดงผลการทํางานเปนสีเขียว คือไมพบไฟลอะไรตองสงสัย ดังรูป 

 
 

*** คามาตรฐาน จะปดการตรวจสอบไฟลขั้นสูงไวเน่ืองจาก จะเสียเวลาในการตรวจสอบมากขึ้น หาก
ตองการเปดใชใหอานสวนถัดไป 
- ถาพบไฟล autorun.inf หรือ folder autorun.inf ที่เกิดจากการทํางานของระบบ vaccine 

ทั้งของโปรแกรมเองหรือโปรแกรมอื่นในสายเดียวกัน หรือโปรแกรมปองกันไวรัสหามการเขาถึง
ไฟลไว จะแสดงผลการทํางานเปนสีเขียว แตมีขอความระบุเปนสีเหลือง ดังรูป 

 
 

7. วิธีการใชงานแบบขั้นสูง 
 

 
จากรูปจะพบเมนูตางๆ มากมาย ซึ่งเปนที่รวมฟงกชันตางๆ ของโปรแกรม 
เมนูดังกลาวสามารถพบไดโดยคลิกขวาที่ไอคอนของโปรแกรมใกลๆ นาฬิกา 
7.1 Kill in Thumb Drive จะเรียกการทํางานเหมือนการ ตรวจอัตโนมัติซ้ําอีกครั้ง กรณีหากไม

แนใจสามารถตรวจสอบซ้ําอีกครั้งไดจากเมนูน้ี 
7.2 Kill in Computer ใชสําหรับตรวจหาไฟลที่นาจะเปนไวรัส autorun ภายใน Hard disk 

กรณีติดไวรัสไปแลว ฯลฯ ซึ่งจะปรากฎผลตางๆ เหมือนขอแรก 
7.3 Check in CD/DVD ใชสําหรับตรวจหาไฟลที่นาจะเปนไวรัส autorun ภายใน CD/DVD 

แตเน่ืองจาก drive ดังกลาว ไมสามารถเขียนทับไดดังน้ัน จึงแสดงผลตางกันกับสองขอแรก โดย
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จะเสนอทางเลือกใหสามทางเมื่อเจอไฟลตองสงสัย คือ ดีดแผนออก, เปดดูแผนผานคําสั่งพิเศษเพ่ือ
หลีกเล่ียงการติดไวรัส และปลอยผานไปในกรณีแนใจวาแผนดังกลาว 

7.4 Kill in Thumb Drive (advance) ใชสําหรับตรวจหาไฟล ตาม 7.1 และเพ่ิมการตรวจหา
ไฟลที่ใกลเคียงกับที่เจอใน 7.1 รวมท้ัง ไฟลที่มีช่ือตามโฟลเดอรตางๆ 

7.5 Kill in Computer (advance) เหมือน 7.4 แตเปล่ียนมาตรวจจากภายใน hard disk แทน 
ซึ่งจะใชเวลานานกวา 

 

 
 

7.6 Kill Process in memory จะเปดหนาตางตรวจสอบโปรแกรมในหนวยความจํา เหมือน task 
manager ขนาดจิ๋ว ใชในกรณีไมสามารถเปด Task manager ขึ้นมาไดเลยดวยวิธีอื่นๆ ซึ่ง
สามารถเลือก kill process ตางๆ ไดโดยตรงจากที่น่ี (อาจฆาไมไดบางตัว เน่ืองจากโปรแกรมน้ี
รันในสิทธิที่ตํ่ากวาโปรแกรมที่จะฆา) ดังรูป 

 
 ใหคุณ copy ช่ือโปรแกรมที่ตองการฆา จาก list ดานบน จากนั้นนํามาวางในชอง Process to kill
แลวกด Kill It! ซึ่งโปรแกรมจะทําการวนฆา process ทุกตัวที่มีช่ือเหมือนทั้งหมด ดังน้ันจึงใชจัดการไวรัสที่มี
การเรียกใชเปนหลายๆ process ไดเปนอยางดี  
*** ถาหากคุณไมสามารถเลือกช่ือ process ไดเน่ืองจาก list มีการ refresh อยูตลอดเวลา ใหคุณคล๊ิกที่ 
Auto Refresh List เพ่ือใหเครื่องหมายถูกออก จะเปนการหยุด refresh list ใหคุณ copy ช่ือไดอยางงายๆ 
*** หาก Process มีช่ือแปลกๆ หรือพิมพไมสะดวก ใหคุณคลีกที่ Kill using PID แลวเปล่ียนเปนพิมพ
ตัวเลขในวงเล็บหลังช่ือแทน ซึ่งเปนเลขแทนตัวของ process น้ันๆ 
เมื่อใชงานเสร็จแลวสามารถปดโดยใชปุม Close หรือกากบาทบนขวา 
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7.7 Windows Command ใชสําหรับเรียกคําวสั่งพ้ืนฐานตางๆ ในเครื่องเอง เชน Registry 
Editor, Task manager, System configuration, Command prompt ซึ่งมักถูก
ไวรัสปดการทํางานไป ซึ่งโปรแกรมน้ีสามารถทําการปลดล็อก และเรียกใชคําสั่งดังกลาวขึ้นมาได
โดยสวนมาก นอกจากน้ัน ยังสามารถเรียกใช Task manager ในโหมดพิเศษ ซึ่งมีสิทธิสูงสุดใน
เครื่อง คือ system (ไมใช administrator นะครับ system ใหญสุดในระบบ ลองดูในเว็บ 
Microsoft ก็ได) เพ่ือใหไดสิทธิในการฆา process ไวรัสไดงายขึ้นในบางกรณี 

7.8 Vaccine Thumb drive คําสั่งน้ีใชเพ่ือสั่งเขียน folder autorun.inf แบบพิเศษลงใน 
drive ของคุณเพ่ือปองกันไมใหไวรัสเขียนไฟล autorun ปกติได ซึ่งอาจปองกันไมได 100% 
แตก็ทําใหไวรัสระบาดไดยากขึ้น โดยกรณีที่เรากลัววา เวลาเอาไดรฟเราเปดที่อื่นแลวจะติดมา 

7.9 Load & Eject First CD/DVD drive คําสั่งน้ีใชเปด/ปด drive CD/DVD อํานวยความ
สะดวก สําหรับหลายคนที่ชอบดูหนังฟงเพลง แตจะใชไดเฉพาะ drive CD drive แรก 
เน่ืองจากปกติบางเครื่องจะมี drive จําลองมากกวา 1 แตมักจะต้ังคาให drive จริง อยูที่ drive 
แรก จึงตัดสินใจทําเปนแบบน้ีนะครับ 

7.10 Option ในหนาตาง option จะเปนสวนที่ใชต้ังคาโปรแกรมใหทํางานอยางที่คุณตองการ 
โดยมีตัวเลือกดังรูป 

 

 
 

 - Start with Windows ใชต้ังคาใหโปรแกรม ทํางานพรอมการเปดเครื่องหรือไม หากไมตองการ
ใหต๊ิกออกได (คามาตรฐานต๊ิกถูก) 
 - Auto Clean when found ใชต้ังคาใหโปรแกรม ทําการลบไฟลที่สงสัยวาเปนไวรัสทันที 
หรือไม (คามาตรฐานต๊ิกถูก) 
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 - Enable Sound ใชต้ังคาใหโปรแกรม เลนเสียงเตือนเมื่อเสียบ drive หรือ พบไวรัสหรือไม (คา
มาตรฐาน ปด) 
 - Display Result to Screen ใชต้ังคาใหโปรแกรมแสดงผลลัพธการทํางาน ทางหนาจอดวย
หรือไม (คามาตรฐานต๊ิกถูก) 
 - Auto Check CD/DVD drive ใชต้ังคาใหโปรแกรมทําการตรวจสอบไฟลใน drive 
CD/DVD ดวยหรือไม เน่ืองจากปจจุบัน หนังหลายเจานิยมใสไวรัสไวเพ่ือปองกันการ copy หนัง และจะรัน
โดยเราไมรูตัว โปรแกรมน้ีสามารถชวยเตือนทานได มันจะเตือนเมื่อเสียบแผนใหมแลวพบไฟล autorun (คา
มาตรฐาน ต๊ิกถูก) 
 - Advance Scan ใชต้ังคาใหโปรแกรมจรวจสอบไฟลเหมือน และไฟลช่ือเหมือนโฟลเดอรดดย
อัตโนมัติหรือไม ถาหากเลือกไวการสแกนแตละครั้งจะใชเวลานานขึ้น ถาเครื่องคุณไมแรงพอแนะนําไมใหเปด
การทํางานตรงน้ี แลวถาตองการตรวจสามารถเลือกจากเมนูดานบนได (คามาตรฐาน ปด) 
 - Enable Logging ใชต้ังคาใหโปรแกรม บันทึกการทํางานไวดูดวย (โปรแกรมจะลางผลทุกครั้งที่มี
การตรวจครั้งใหม) ควรเปดไว แตอาจทําใหโปรแกรมใชหนวยความจําเพ่ิมขึ้นเล็กนอย (คามาตรฐาน ปด) 
 - Enable Protect PIF DOS Virus (MSN) ปองกันการรันไฟลประเภท .pif ซึ่งไวรัสทาง 
MSN เรียกใช ซึ่งถาหากคุณใชงานโปรแกรม DOS รุนเกาๆ อาจจะมีปญหา ใหปด option น้ี (คามาตรฐาน
เปด) 
 - Scan Include Network Drive(s) เน่ืองจากมี user บางทานไมตองการใหตรวจสอบ ไดรฟที่
แมพ จาก network โดยอัตโนมัติ จึงทําตัวเลือกน้ีขึ้นมา โดยเวอรช่ันกอนๆ จะตรวจทั้งหมด (คามาตรฐานเปด) 
 - Prevent run exe on removable media เพ่ิม การปองกันการรัน ไฟลตระกูล exe และไฟล
พิเศษอื่นๆ ในไดรฟ โดย option น้ีอาจมีบั๊ค ไมมีผลในบางเครื่อง และ option น้ีเกิดขึ้นเพ่ือปองกันไวรัสฉวย
โอกาส สรางตัวเองใหคลาย folder เพ่ือหลอก user แตหากทานตองการใชไฟลเหลาน้ัน ใหมาปด option น้ี
แลวคอยใชงาน (คามาตรฐานเปด) 
 - Make Windows can’t run autorun.inf บังคับใหวินโดวไมสนใจไฟล autorun.inf เพ่ือ
เพ่ิมความม่ันใจอีกช้ัน (คามาตรฐานเปด) 
 - Auto Vaccine Thumb drive สั่งใหโปรแกรม ทําการ vaccine drive โดยอัตโนมัติ (อาน
รายละเอียดขางบน) (คามาตรฐานปด) 
 
*** หากพบขอผิดพลาดประการใด ในเอกสารน้ี หรือในตัวโปรแกรม มีขอสงสัยตางๆ ไปโพสไวที่กระดานขาว 
CPE17 Autorun Killer ไดนะครับ อยูที่ http://www.cpe17.com ตามลิงคกระดานขาวไปนะครับ 
*** download version ลาสุด ไดที่ http://www.cpe17.com เชนกันครับ 


